17 de dezembro de 2025

O novo regime juridico da Ciberseguranca

Resumo: O novo Regime Juridico da Ciberseguranca, que aqui descrevemos, representa uma
mudanca de paradigma nas obrigacoes impostas a uma vasta gama de entidades, sobretudo no
que respeita a prevencdo e gestdo de incidentes, bem como a gestdo dos riscos de
ciberseguranca.

1. Enquadramento

O Decreto-Lei n.° 125/2025 de 4 de dezembro, na sequéncia da Lei n.° 59/2025 de 22 de
outubro’, que autorizou o governo a transpor a Diretiva (UE) 2022/2555, relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranca na Unido, a denominada
Diretiva NIS2 (Network and Information Security Directive 2) visa aprovar o Regime Juridico
da Ciberseguranca (doravante, “RJC”).

O referido Decreto-Lei, também veio alterar o artigo 16.° da Lei n.° 53/2008, de 29 de agosto
(doravante, “Lei da Seguranca Interna”) e o artigo 2.° da Lei n.° 109/2009, de 15 de
setembro (doravante, “Lei do Cibercrime”). Adicionalmente, veio também alterar o artigo
13.9 da Lei n.° 16/2022, de 16 de agosto (“Lei das Comunicacoes Eletronicas”).

O RJC entra em vigor 120 dias apo6s a sua publicacao (artigo 11.° do RJC).

I1. Principais novidades

Passa-se a destacar as principais novidades face ao regime anterior, tendo sido revogada o
regime juridico da seguranca do ciberespaco na Lei n.° 46/2018, de 13 de agosto.

1. Alargamento do ambito de aplicacao

Este novo enquadramento legal distingue-se por alargar significativamente o seu ambito de
aplicacao, passando a abranger um conjunto mais vasto de setores considerados criticos (como
0s servicos postais e de estafeta, gestao de residuos, producao, transformacao e distribuicao de
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produtos e industria transformadora — constantes do anexo II do diploma) entre outros
relevantes para a economia e seguranca nacional.

2. Categorizacao das entidades

As entidades abrangidas sdao agora classificadas em diferentes categorias — essenciais,
importantes e ptblicas relevantes — o que determina niveis diferenciados de exigéncia quanto
as obrigacoes legais a que estao sujeitas.

A atribuicdo destas qualificacoes depende da observancia de um procedimento. Por este
motivo, as entidades, nos termos do art. 8.2, n.° 1 do RJC, devem-se identificar em plataforma
eletronica disponibilizada pelo Centro Nacional de Ciberseguranca, no prazo de 30 dias apés o
inicio da sua atividade ou, caso a entidade ja se encontre em atividade aquando da entrada em
vigor do presente decreto-lei, no prazo de 60 dias apds a disponibilizacdo da referida
plataforma eletrénica, sendo responsaveis por manter essa informacao devidamente
atualizada.

3. Medidas de gestio de riscos

Destaca-se, no ambito do novo RJC, a imposicao da implementacao de sistemas de gestao de
riscos, conforme previsto no artigo 26.2, n.° 1 do RJC.

Adicionalmente, as entidades abrangidas estdo obrigadas a elaborar um relatério anual que
incida, nomeadamente, sobre as atividades desenvolvidas em matéria de ciberseguranca, nos
termos do artigo 30.° do RJC.

Importa ainda salientar a exigéncia de designacdo de um responsavel pela ciberseguranca,
conforme estipulado no artigo 31.°.

Por fim, o regime imp6e o cumprimento de obrigagdes de comunicacao aos destinatarios dos
servicos, sempre que ocorram incidentes com impacto significativo que possam afeta-los
negativamente, nos termos do artigo 48.° do RJC.

4. Regime contraordenacional

O novo regime juridico estabelece um quadro contraordenacional com a imposi¢ao de coimas
de valor significativo, que diferem em funcao de se tratar de uma contraordenacao leve, grave,
ou muito grave e dependendo do tipo de entidade que pratica a infracao.
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No caso de infracdo de certos deveres por uma entidade essencial, pode ser imposto o
pagamento de €10 000 000,00 ou a 2 % do volume de negdcios anual a nivel mundial da
entidade essencial em causa (artigo 61.°, n.° 2, al. a)).

Destaque-se também as sang¢Ges acessorias que podem ser impostas ao infrator, no qual pode
ser imposto a interdicdo temporaria dos titulares dos oOrgaos de gestdo, direcao e
administracao, do exercicio das respetivas funcoes (nos termos do artigo 67.°, al. f)).
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