1 de Fevereiro de 2023

DIRECTRIZ/2023/1,

sobre medidas organizativas e de seguranca aplicaveis aos tratamentos

de dados pessoais

A Comissao Nacional de Proteccdo de Dados
(CNPD), aprovou, no passado dia 10 de Janeiro, a
Directriz/2023/1, sobre medidas organizativas e
de seguranca aplicaveis ao tratamento de dados

pessoais.

De acordo com o respectivo enquadramento, a Directriz
visa sensibilizar os responsdveis pelo tratamento dos
dados pessoais, bem como os subcontratantes, para as
suas obrigagdes no dominio da seguranga, nos termos do
disposto no Regulamento Geral sobre a Protecdao de
Dados (RGPD). As referidas medidas surgem no
contexto do aumento do nimero de ataques a
sistemas de informacao, que compreendem em si
dados pessoais, nimero esse que assumiu consideravel

dimensdo no ano transato.

Sdo apontados como principais vectores dos
referidos ataques, (O) a exploragdo  das
vulnerabilidades das infraestruturas, (ii) a falta de
formacdo dos utilizadores para detectarem campanhas
de phishing, que permitem depois a distribuicdo de
malware, com especial relevancia para os ataques de

ransomware, e (iii) a falta de consciéncia dos
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responsaveis pelo tratamento quanto aos riscos para os

direitos dos titulares dos dados que a falta de investimento

em mecanismos de seguranca importa.

As medidas técnicas e organizativas a adoptar pelo
responsavel pelo tratamento e pelo subcontratante
que a CNPD veio indicar deverem ser consideradas, sdo
inimeras. Indicamos, abaixo, algumas das que se

afiguram mais significativas:

Organizativas

o Definir e exercitar regularmente o plano de resposta a
incidentes e recuperagdo do desastre, prevendo os
mecanismos necessarios para garantir a seguranga da
informacédo e a resiliéncia dos sistemas e servicos, bem
como assegurar que a disponibilidade dos dados é

restabelecida atempadamente apds um incidente;

e Classificar a informag¢do de acordo com o nivel de
confidencialidade e sensibilidade e adoptar as medidas

organizativas e técnicas adequadas a classificacdo;

e Documentar as politicas de seguranca,
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e Adoptar procedimentos de andlise para a

monitorizagdo dos fluxos de trafego na rede;

e Definir politicas de gestdo de palavras-passe seguras,
impondo requisitos para o tamanho, a composi¢cdo, o
armazenamento e a frequéncia com que uma palavra-

passe precisa de ser alterada;

e Adoptar alarmistica que permita identificar situacées

de acesso, tentativas ou utilizagdo indevida;

e Fomentar junto dos colaboradores uma cultura de
privacidade e seguranca da informacdo, para que cada
colaborador esteja capacitado para reconhecer
potenciais ameacas e agir em conformidade, e como
forma de reduzir a ocorréncia e o impacto do erro

humano;

e Dar a conhecer aos trabalhadores o dever de
confidencialidade a que estdo sujeitos pelo facto de

tratarem dados pessoais;

e Avaliar periodicamente as medidas de seguranga,
técnicas e organizativas, internas e proceder a sua

actualizagédo e revisdo sempre que necessario.

Técnicas

(I) No dominio da autenticagdo

e Utilizar credenciais fortes com palavras-passe longas
(pelo menos 12 caracteres), Unicas, complexas e com
numeros, simbolos, letras maiusculas e mindsculas,

alterando-as com frequéncia;
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e Equacionar, designadamente face a sensibilidade da
informacéo, aos privilégios dos utilizadores ou a forma
de acesso (v.g. remota), a aplicagdo de autenticagdo

multifactor;
(II) No dominio da infraestrutura e sistemas

e Garantir que os sistemas operativos de servidores e
terminais se encontram actualizados, bem como todas

as aplicacoes (por exemplo, browser e plugins);

e Manter actualizado o firmware dos equipamentos de

rede;

e Desenhar e organizar os sistemas e a infraestrutura
por forma a segmentar ou isolar os sistemas e as redes
de dados para prevenir a propagacdo de malware dentro

da organizagdo e para sistemas externos;

e Robustecer a seguranca dos postos de trabalho e

servidores, nomeadamente:

i. blogquear o acesso a sitios que sejam suscetiveis de

constituir um risco para a seguranga;

ii. bloguear os redireccionamentos suspeitos através de

motores de busca;

ii. bloquear de imediato os ficheiros e aplicacbes

infetadas com malware.

(III) No dominio da ferramenta de correio

eletronico

e Definir de forma clara e inequivoca politicas e
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procedimentos internos sobre o especifico envio de
mensagens de correio electrénico contendo dados
pessoais, que introduzam as verificagbes adicionais

necessarias, no sentido de:

i. garantir a insercdo dos enderecos de correio
electrénico dos destinatarios no campo 'Bcc:’, nos casos

de mdltiplos destinatarios;

ii. prevenir erros na introducdo manual de enderecos de

correio electrénico;

iii. assegurar que os ficheiros enviados em anexo
contém apenas os dados pessoais que se pretendem

comunicar;

e Fquacionar a criacao de listas de distribuicdo ou grupos
de contacto, com o objetivo de prevenir a divulgacdo dos
enderegos dos destinatarios em operacbes de envio

massivo de mensagens de correio electrénico.
(IV) No dominio da protecdo contra malware

e Utilizar encriptacdo segura especialmente no caso de
credenciais de acesso, de dados especiais, de dados de

natureza altamente pessoal ou de dados financeiros;

e Criar um sistema de cdpias de seguranga (backup)
actualizado, seguro e testado, totalmente separado das

bases de dados principais e sem acessibilidade externa;

e Reforcar o sistema com ferramentas antimalware que
inclua a capacidade de o verificar e detectar, bem como
o bloqueio em tempo real de ameagas do tipo

ransomware.
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(V) No dominio da utilizacdo de equipamentos em

ambiente externo

e Armazenar dados em sistemas internos, protegidos
com medidas de seguranca apropriadas, e acessiveis
remotamente através mecanismos de acesso seguro

(VPN);
e Permitir acessos apenas por VPN,

e Bloquear as contas apds varias tentativas invélidas de

login;

(VI) No dominio do armazenamento de documentos em

papel que contenham dados pessoais
e Utilizar papel e impressdo que seja duravel;

e Conservar documentagcdo em local com controlo de

humidade e temperatura;

e Armazenar, devidamente organizados, os documentos
que contém dados pessoais sensiveis em local fechado,

resistente ao fogo e inundacao;

e Controlar os acessos, com registo das respectivas data
e hora, de quem acede e do(s) especifico(s)

documento(s) acedido(s).

(VII) No dominio do transporte de informagao que

integre dados pessoais

e Adoptar medidas para impedir que, no transporte de
informag8o com dados pessoais, estes possam ser lidos,
copiados, alterados ou eliminados de forma n&o

autorizada;
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e Utilizar encriptagdo segura no transporte, em
dispositivos de massa ou arquivo potencialmente

permanente (CD/DVD/PEN USB).

As medidas acima elencadas tém carater meramente
exemplificativo, devendo ser adoptadas pelos
responsaveis pelo tratamento e pelos subcontratantes,
consoante o que for adequado as caracteristicas e
sensibilidade dos tratamentos de dados pessoais

efectuados e as especificidades da sua organizagdo.

Notas:

» O presente artigo ndo dispensa a consulta do
texto integral e ndo constitui aconselhamento
juridico.

» Para consulta integral da Directriz, aceda a

https://www.cnpd.pt/decisoes/diretrizes/.
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